Issue no. 16
2019

JOURNAL OF ROMANIAN LITERARY STUDIES

THE EXPOSURE OF ADOLESCENTS TO SEXUAL RELATED RISKS USING
ONLINE SOCIAL NETWORKS

Csipkés Hajnalka-Szende
PhD student, "Babes-Bolyai” University of Cluj-Napoca

Abstract: Despite the raising awareness of programmes on internet safety, there are no websites intended to
review the adolescent’s risk status of exposure to sexual related risks. In order 1o fill this lack we propose a
guestionnaire model able to predict certain risk categories of a sexual nature encountered in the online
environment. The model was developed as a part of the author’s doctoral thesis. The results of the
questionnaire are able to determine the degree of risk-related exposure of teenagers in most probably
categories. After evaluating the responses related to general online behavior of adolescents, this model can
contribute not only to juveniles self-knowledge, but also it is able to support parents and teachers in the
effective and early prevention of potential abuses.
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1. Aspecte preliminarii

Desi politicile preventive recente implica tinerii in mod accentuat in procesul de informare
si de educare, datele cercetarii Net Children Go Mobile din anul 2014 arata ,,0 lipsa de informatie in
randurile copiilor (mai ales in ceea ce priveste siguranta pe internet), cdreia 1 se adaugd o lipsa de
congtientizare a potentialului de risc la care se expun prin anumite comportamente online” (Velicu
et al., 2014, 32). De exemplu fenomenul sexting-ului a crescut exponential fatd de anii precedenti,
prin urmare se considera ca ,,in Romania se impun masuri urgente de prevenire si constientizare
asupra acestui risc” (Velicu et al., 2014, 57).

La nivelul Uniunii Europene pentru dezvoltarea unor politici eficiente de gestionare a
riscurilor pe Internet se urmareste responsabilizarea indivizilor in luarea propriilor decizii. Pentru ca
utilizatorii de internet - in special tinerii - sd poata decide corect si oportun in mediul digital,
strategia europeand impune implementarea unor serii de programe educationale, campanii de
informare in randul tinerilor, pedagogilor si a parintilor (Staksrud si Olafsson, 2013).

Initial, desi subiectii vizati erau copiii, campaniile de constientizare si de folosire in
sigurantd a Internetului s-au focusat pe parinti si pe cadre didactice, copiii insisi ramaneau deseori
neimplicati. In prezent, cu scopul de a optimiza eficienta strategiilor lansate, copiii sunt implicati
activ In campaniile de constientizare a utilizérii in sigurantd a Internetului. Astfel se observa ca
politicile europene si-au schimbat viziunea In privinta acestui aspect, trecand de la abordarea bazata
pe restrictionare si control 1a responsabilizarea acestora (Barbovschi si Marinescu, 2013).

Pentru aceste considerente s-au initiat o serie de proiecte pentru promovarea utilizarii in
sigurantd a internetului. Incepand din anul 1999 s-a lansat la initiativa Comisiei Europene
programul ,un Internet mai sigur” care si-a propus protejarea tinerilor in mediul online si
promovarea utilizirii responsabile a Internetului. In 2004 tot in cadrul acestui proiect s-a lansat
reteaua Insafe care cuprinde un centru de informare, o linie telefonica de asistentd, consilii ale
tinerilor, si un consiliu paneuropean (European Schoolnet, 2011).

La nivel national Organizatia Salvati Copiii Romania, membra al retelei Insafe, promoveaza
din anul 2008 folosirea in siguranta a internetului prin programul Sigur.info. In anul 2016
programul Sigur.info a devenit Ora de Net (Salvati Copiii Romania, 2018). Pagina de web al
proiectului pune la dispozitia publicului diferite brosuri destinate copiilor si adultilor privind
folosirea corectd a noilor tehnologii, ca de exemplu: Imaginea ta online, Ne jucam si invatam:
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navigarea pe Internet, Gdndeste-te bine inainte sa distribui. De asemenea platforma electronica al
proiectului pune la dispozitia copiilor mici o serie de jocuri educationale privind utilizarea
computerelor si a Internetului, ca de exemplu: Wild Web Woods. Aceste programe de educare si
prevenire au in comun orientarea catre minori.

Organizatia Salvati Copiii Roméania a lansat in anul 2014 ,,Ghidul utilizarii in siguranta a
internetului” sprijinit de Uniunea Europeand, si avizat de Ministerul Educatiei Nationale. Acesta
constituie o resursd educationald complementard necesara cadrelor didactice care doresc sa isi
insugeasca notiunile de utilizare sigura si responsabild a noilor tehnologii (Ministerul Educatiei
Nationale, 2014). Ghidul contine o serie de lectii sau activitati practice cu ajutorul carora elevul
invata sa gestioneze corect diferite situatii problematice ivite in mediul digital.

Cu toate ca exista o serie de programe online destinate copiilor, nu numai in Romania ci si la
nivel mondial lipsesc cu desavarsire spatiile web destinate autoevaluarii adolescentilor privind
expunerea lor la riscuri online. Din aceste considerente s-a elaborat un chestionar de autoevaluare al
adolescentilor in privinta expunerii lor la diferite categorii de riscuri sexuale cu ocazia utilizarii
retelelor de socializare online. Acest chestionar de evaluare adresat in primul rand adolescentilor
poate veni si in sprijinul parintilor sau profesorilor pentru a se putea preveni eficient si din timp
cazurile de abuz. Scopul si utilitatea practicd al acestui chestionar de evaluare este responsabilizarea
adolescentului, parintilor si a profesorilor privind prevenirea abuzurilor.

2. Metodologia cercetarii

Studiul vizeaza atitudinile si comportamentele din mediul online ai adolescentilor din Cluj-
Napoca, utilizatori de retele de socializare online. Pentru elaborarea chestionarului de evaluare s-a
folosit metoda cantitativi a formularelor de intrebari. In privinta tehnicii de esantionare am optat
pentru metoda probabilistica aleatoare stratificatd: in prima faza am identificat populatia studiata
(2753 elevi de clasa a X-a, impartite in 102 clase, in cadrul de 40 de unititi scolare). In faza a doua
am constituit esantionul, reprezentand 10% din populatia totald, cu pastrarea ponderii profilelor de
studiu: teoretic, vocational si tehnic. Elevii de clasa a X-a astfel selectionati In numar de 300 de
elevi erau inscrisi in 14 clase din diferite unitati scolare din Cluj-Napoca, cu varstele cuprinse intre
15-16 ani, utilizatori de retele de socializare online. Elevii au fost rugati s completeze un
chestionar, iar rezultatele astfel obtinute au fost prelucrate statistic cu programul SPSS: prin
intermediul analizei factoriale exploratorie s-a urmarit reducerea variabilelor masurate cu tehnica
analizei componentelor principale. S-au identificat factori de risc, factori socio-economici, socio-
culturali si de comportament online — a caror prezentare excede tematica prezentului articol. Datele
reduse ca si dimensiune au fost supuse metodei regresiei logistice In vederea constituirii modelelor
de predictie. Sansele relative de probabilitate au fost incluse in modelul de evaluare elaborat.

3. Prezentarea rezultatelor cercetérii

In aceasta sectiune se vor prezenta modelele predictive din care au rezultat sansele relative a
expunerii la diferite riscuri online (sexting prin trimitere si primire de materiale cu continut sexual,
intalnire cu strainii, respectiv solicitare de poze nude de catre strdini) si factori extrasi prin analiza
componentelor principale. Aceste date stau la baza elaborarii modelului de evaluare al
adolescentilor din punctul de vedere al expunerii la riscuri de natura sexuala.

Fiecare factor de risc a fost analizat in parte cu metoda regresiei logistice in vederea
factorilor socioeconomici, socioculturali si de comportament in retele de socializare asupra
riscurilor de natura sexuala. Astfel s-au constituit un numar de 7 modele predictive.

In cazul trimiterii materialelor cu continut sexual de citre adolescentii primul model
continand toate variabilele de predictie a fost semnificativ statistic (X2=39.464, DF=13, N=172,
p<0.01). Acest model poate sa diferentieze dintre adolescentii care au trimis si cei care nu au trimis
asemenea fotografii sau mesaje. Modelul explica o pondere intre 20,5% (Cox si Snell R square) si
34,8% (Nagelkerke R square) din varianta si a clasificat corect 85,5% din toate cazurile.
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Un numar de trei variabile independente (sexul copiilor, durata activitatilor offline si tipul locuintei)
prezintd contributii semnificative la model. Cel mai puternic predictor cu o sansa relativd de
OR=9.6 este sexul copiilor. Acest rezultat indicd un risc relativ estimat de peste 9 ori mai mare in
cazul elevilor de sex masculin sa fie expusi la riscul trimiterii continuturilor sexuale decat in cazul
fetelor. Urmatorul predictor cu o sansa relativi de OR=2.1 este durata activitatilor offline. Acest
rezultat indica o sansa de putin peste 2 ori mai mare in cazul elevilor care desfiasoard un timp mai
indelungat de activitati offline s fie expusi la riscul trimiterii continuturilor sexuale decat in cazul
elevilor care au un timp mai redus de activitdti offline. O explicatie posibild a fenomenului este
furnizata de literatura de specialitate (Haddon si Livingstone, 2014), care a facut referire la o
posibilda mutare a riscurilor din mediul offline In mediul online. Ultimul predictor cu o sansa
relativda de OR=0.394 este tipul locuintei. Acest rezultat indica un risc relativ estimat foarte scazut,
astfel se va inlatura din model.

In cazul primirii materialelor cu continut sexual de citre elevi, al doilea model continand
toate variabilele de predictie a fost semnificativ statistic (x*=34.124, DF=13, N=173, p<0.01).
Modelul poate sa diferentieze dintre copiii care au primit §i copiil care nu au primit asemenea
fotografii sau mesaje. Modelul explica o pondere intre 17,9% (Cox si Snell R square) si 23,9%
(Nagelkerke R square) din varianta si a clasificat corect 71,1% din toate cazurile. Doua variabile
independente (sexul copiilor si factorul de comportament online obtinut in urma analizei
componentelor principale care vizeaza numarul elementelor de date persoanele publice, acceptarea
cererilor de prietenie si numarul prietenilor pe site-uri de socializare) prezintd contributii
semnificative la model. Cel mai puternic predictor cu o sansa relativa de OR=3.27 este factorul de
comportament online comasat. Acest rezultat indica o sansd relativd de peste 3 ori mai mare in
cazul elevilor care dezvaluie mai multe informatii personale, acceptd cererile de prietenie ale
strainilor si au un numar ridicat de prieteni sa fie expusi la riscul primirii continuturilor sexuale. Al
doilea predictor cu o sansa relativa estimata de OR=2.86 este sexul copiilor. Acest rezultat indica un
risc aproape de 3 ori mai mare in cazul elevilor de sex masculin sa fie expusi la riscul primirii
continuturilor sexuale decat in cazul adolescentilor de sex feminin. Studiul Eu Kids Online 11 a
relevat tendinte asemanatoare in sensul ca baietii au fost mai expusi la sexting in forma primirii
unor astfel de continuturi (Hasebrink et al., 2011).

In cazul postarilor fotografiilor in costum de baie sau lenjerie intima de citre elevi, al treilea
model contindnd toate variabilele de predictie a fost nesemnificativ statistic (X2:19.219, DF=13,
N=187, p=0.116) indicand faptul ca modelul nu poate sd diferentieze dintre adolescentii care au
postat asemenea fotografii si adolescentii care nu au postat asemenea fotografii.

In cazul solicitarii de poze nude de citre persoanele striine denumit si cyberbullying, al
patrulea model contindnd toate variabilele de predictie a fost semnificativ statistic (x*=36.414,
DF=13, N=175, p<0.01) indicand faptul ca modelul poate sa diferentieze intre adolescentii care au
primit si adolescentii care nu au primit asemenea fotografii sau mesaje. Modelul explicd o pondere
intre 18,8% (Cox si Snell R square) si 29,4% (Nagelkerke R square) din varianta si a clasificat
corect 81.7% din toate cazurile. Doua variabile independente (provenienta adolescentilor si factorul
de comportament obtinut in urma analizei componentelor principale care vizeazd numarul
elementelor de date persoanele publice, acceptarea cererilor de prietenie si numarul prietenilor pe
site-uri de socializare) prezintd contributii semnificative la model. Cel mai puternic predictor cu o
sansd relativa de OR=8.88 este factorul de comportament online. Acest rezultat indica un risc de
aproape 8 ori mai mare in cazul elevilor care dezvaluie mai multe informatii personale, accepta
cererile de prietenie ale strainilor si au un numadr ridicat de prieteni sa fie expusi la riscul sa li se
solicite poze nude decdt in cazul adolescentilor cu astfel de comportamente online mai putin
caracteristice. Al doilea predictor cu o sansa relativa de OR=0.246 este provenienta copiilor. Acest
rezultat indica un risc relativ estimat foarte scazut, astfel se va inlatura din model.

In cazul intalnirii cu striinii cunoscuti online al cincilea model continind toate variabilele
predictoare a fost semnificativ statistic (x*=31.372, DF=13, N=186, p<0.01) indicand faptul ca
modelul poate sa diferentieze dintre adolescentii care s-au intalnit si adolescentii care nu s-au
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intalnit cu persoane strdine pe care le-au cunoscut online. Modelul explicd o pondere intre 15,5%
(Cox si Snell R square) si 20,7% (Nagelkerke R square) din varianta si a clasificat corect 65,1% din
toate cazurile. Un numar de patru variabile independente (sexul, credinta, provenienta si factorii de
comportament online) prezintd contributii semnificative la model.

Cel mai puternic predictor cu o sansa relativa de OR=2.7 este sexul copiilor. Acest rezultat indica o
sansd relativa de aproape 3 ori mai mare in cazul elevilor de sex masculin si fie expusi la riscul
intalnirilor cu persoane straine decat in cazul fetelor. Rezultatele cercetarii transnationale Eu Kids
Online I aratd ca baietii in comparatie cu fetele sunt mai dispusi sd se Intalneasca si offline cu o
persoand intalnita initial numai online (Hasebrink et al, 2009). In studiul Net Children Go Mobile
la nivelul esantionului general baietii sunt mai dispusi sa aiba astfel de contacte online, la nivelul
Romaniei - insa cu 6% mai multe fete au raportat ca au intrat in contact cu necunoscuti (Velicu et
al., 2014, 58).

Urmadtorul predictor cu o sansa relativd de OR=2.678 este factorul de comportament online obtinut
in urma analizei componentelor principale. Acest rezultat indica un risc relativ estimat de peste 2.5
ori mai mare in cazul elevilor care dezvaluie mai multe informatii personale, acceptd cererile de
prietenie ale strainilor si au un numar ridicat de prieteni sd fie expusi la riscul intalnirilor cu
persoanele straine.

La locul trei ca si putere de predictibilitate cu o sansd relativa de OR=2.342 se afla un alt factor de
comportament online comasat. Acest rezultat indicd o sansa relativd de peste 2.3 ori mai mare in
cazul elevilor cu numar ridicat al conturilor pe retelele de socializare, mai mult timp petrecut online
si unde implicarea parentald este mai scazutd sa fie expusi la riscul intélnirilor cu persoanele straine.
Ultimul predictor cu un risc relativ estimat de OR=2.131 este credinta copiilor. Acest rezultat indica
o sansd relativa de peste 2 ori mai mare in cazul elevilor credinciosi sa fie expusi la riscul
intalnirilor cu persoanele straine decét in cazul elevilor necredinciosi.

In cazul comiterii actelor de hirtuire de catre elevi pe retelele de socializare, al saselea
model continand toate variabilele de predictie a fost nesemnificativ statistic (x2=92.411, DF=13,
N=167, p=0.247) indicand faptul cd modelul nu poate sd diferentieze intre adolescentii care au
comis astfel de poze si mesaje si adolescentii care nu au avut un asemenea comportament.

In cazul suferirii unor acte de hirtuire de catre elevi, al saptelea model contindnd toate
variabilele de predictie desi a fost semnificativ statistic (x*=30.414, DF=13, N=177, p>0.01), nu
contine un numar suficient de cazuri pentru a putea fi interpretat (trei cazuri au suferit acte de
hértuire online).

4. Elaborarea unui chestionar al gradului de expunere la riscuri de natura sexuala online

In urma modelelor predictive constituite cu metoda regresiei logistice s-au obtinut sansele
relative de probabilitate al expunerii la fiecare categorie de risc (sexting prin trimitere si primire de
materiale cu continut sexual, intdlnire cu strdinii, respectiv solicitare de poze nude de catre straini) —
prezentate in sectiunea precedentd. Pentru elaborarea chestionarului model au fost inclusi si factori
extrasi prin analiza componentelor principale.

Etapele elaborarii si a aplicarii chestionarului de expunere la riscurile de naturd sexuala
intalnite online sunt schitate in Fig. nr. 1. In prima etapd s-a recurs la sansele relative obtinute prin
regresia logistica, date care au stat la baza elaborarii celor noua intrebari. in cazul factorilor de
comportament online (rezultate prin analiza componentelor principale) care au fost de asemenea
incluse in intrebari, s-a pastrat fiecare component cu ponderea initiala. Astfel in etapa a doua a
elaborarii modelului raspunsurile la cele noud intrebdri au fost codificate corespunzator. Aceste
raspunsuri reprezinta scoruri ponderate incluse in cele patru formule matematice pentru fiecare
categorie de risc. In etapa a lll-a se va putea identifica nivelul de risc la care este expus
adolescentul si in etapa a 1V-a se va putea realiza interventia preventiva.
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Fig. nr. 1. Etapele elaborarii modelului privind expunerea adolescentilor la riscurile de natura sexuala

Chestionarul de evaluare este compus din noua intrebari generale in vederea evaluarii
gradului de expunere si categoriile de riscuri de naturd sexuald intdlnite de cétre adolescenti in
mediul online:

Sexul adolescentului (M/F);

Cat timp petrece adolescentul cu prietenii offline?

Cate informatii personale sunt publice pe contul adolescentului?

In ce masuri este dispus adolescentul sa accepte cereri de prietenie ale persoanelor striine?
Cati prieteni are adolescentul pe retelele de socializare?

Cate retele de socializare foloseste adolescentul?

Cat timp petrece adolescentul online pe retele de socializare?

In ce misuri se implica parintii in activitatile adolescentului de pe retele de socializare?
Daci adolescentul este credincios?

Adolescentul va trebui sa indice sexul lui, dupa care sd raspunda la toate intrebarile. Toate
raspunsurile vor fi evaluate pe cate o scala de 5 trepte (exceptand sexul).

In urma efectuarii calculelor rezulta gradul de expunere al adolescentului la fiecare categorie
de riscuri de natura sexuala intdlnite cu ocazia utilizarii retelelor de socializare.

In urma unor simuliri efectuate cu cazuri de risc alese din propria bazi de date s-au
constituit trei nivele de risc: risc scizut de expunere, risc mediu de expunere si risc ridicat de
expunere, conform Tabelului nr. 1. Elaborarea categoriilor de risc au fost inspirate de studiul Eu
Kids Online, care clasifica tarile participante in cinci categorii: “lower use, lower risk” “lower use,

some risk” “higher use, some risk” “higher use, higher risk” si “new use, new risk” (Livingstone
etal., 2011).

CoNoOR~wWNE

Tabelul nr. 1 — Nivele in functie de categorii de risc

Risc scazut Risc mediu  Risc ridicat
Trimitere de materiale cu continut < 0.66 0.67 -0.83 >0.84
sexual (sexting)
Primire de materiale cu continut <05 0.51-0.54 >0.55

sexual (sexting)
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Intalnire cu strdini cunoscute <0.46 0.47-0.52 >0.53
online (risc de cybergrooming)
Solicitare de poze nude de citre <1.68 1.69 -2.09 >2.1

straini (cyberbullying)

Evaluarea furnizatd de chestionarul model privind gradul de expunere la riscuri de natura
sexuala online a fost verificat si este valabil in contextul bazei de date a cercetarii doctorale. Pentru
0 aplicabilitate mai generald este nevoie de verificari suplimentare si in contextul unui alt set de
date, care insa depaseste limitele prezentei cercetari. Totusi meritul acestui chestionar de evaluare
consta in faptul ca s-a demonstrat ca se poate constitui un asemenea model predictiv doar pe baza
de intrebari generale de conduita online.

Rezultatele evaluarii vor putea fi folosite si de parinti sau profesori in scopuri preventive,
daca adolescentul completeaza in prealabil chestionarul de evaluare. Astfel, de exemplu se va putea
afla, daca dintr-o clasa de elevi existd indivizi expusi la un grad ridicat de risc necesitand atentie.
Rezultatele chestionarului vor ardta nu numai gradul de expunere al adolescentului pe trei nivele de
riscuri de natura sexuala ci si cele mai probabile categorii de riscuri.

5. Concluzii:

Se observa ca, desi la nivel national exista programe pentru ameliorarea riscurilor in sfera
digitala, datele statistice aratd ineficienta acestora deoarece campaniile de educare nu implica activ
adolescentii. Cu toate cd parintii si pedagogii se aratd preocupati de subiect, un numar considerabili
de elevi nu au beneficiat de nici o formd de informare sau mediere, dupa cum rezulta din datele
noastre prezentate anterior. In momentul de fati nu existi pagini web cu ajutorul carora
adolescentul si-ar putea testa propriul nivel de expune la riscuri in mediul online.

In vederea acoperirii lipsei identificate in prezentul studiu, se propune lansarea unei platforme
online care s ofere adolescentilor posibilitatea de a se autoverifica. In acest sens se prezinti un
chestionar de evaluare, etapele de elaborare, rolul si utilitatea practicd al acestuia.

Chestionarul de evaluare are potentialul sa identifice adolescentii vulnerabili. Un astfel de
chestionar ar prezenta urmatoarele avantaje: are caracter de informare si de constientizarea a
tanarului cu privire la gradul de risc la care este expus; se afla in concordantd cu noile politici
europene care promoveaza implicarea activa ai adolescentilor; datorita platformei online un numar
mare de adolescentii ar avea acces la chestionar; adolescentii respondenti ar primi un feedback
confidential fara implicarea altor persoane despre propria vulnerabilitate; poate fi un mijloc de
preventie la indemana pedagogilor si parintilor.
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